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图像抛物线插值空间大容量可逆

信息隐藏算法

王继军１，２，孙泽锐１，李国祥１，２

（１．广西财经学院信息与统计学院，广西南宁５３０００３；２．广西多源信息挖掘与安全重点实验室，广西桂林 ５４１００４）

　　摘　要：　针对可逆信息隐藏算法嵌入容量小、通用性差、运行效率低等问题，提出以插值图像为载体的大容量可
逆信息隐藏方法，设计了一种类线性图像插值方法，通过实验数据分析给出了理想插值图像的期望插值，将载体图像

两相邻像素值看作抛物线的根，构造一元二次方程，利用方程性质，建立以抛物线最值为参考点、以两根均值为期望插

值的模型，根据差值区间确定出可嵌入位置和位数，再由区间调整因子和秘密信息共同确定出最终插值，设计了两种

可逆隐藏方案，均无附加信息、无数据溢出，平均嵌入率接近４ｂｉｔ／ｐｉｘｅｌ，载密图像有较高质量，通过与５种优秀算法的
实验比较，表明算法在嵌入容量、隐蔽性、运行效率等方面相对比较算法有一定优势．
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１　引言
　　图像作为人类感知世界的视觉基础，是人类获取
和传递信息的重要手段，是信息安全的重点研究对象

之一，而信息隐藏技术作为信息安全的一项重要技术，

在隐秘通信、医疗图像、军事图像、版权认证、商业体系

等领域有较好应用价值．

目前已有的可逆信息隐藏算法主要有：基于频域、图

像压缩、差值扩展、直方图移位、图像插值空间５种类型，
基于压缩的可逆信息隐藏算法［１～３］核心是消除图像的冗

余空间，而信息隐藏是利用图像的冗余空间，因此需要兼

顾两方面寻求平衡，目前主流的研究是从底层着手将信

息隐藏技术与图像压缩融合，这类算法隐藏效果较好，但

容量较小；基于差值扩展的方法［４～６］，对载体图像的修改
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较大，尽管有较大嵌入空间，但多数情况需要附加信息，

影响了有效隐藏容量，且对不同载体嵌入效果差异较大；

基于直方图平移的方法［７～９］，是利用图像直方图的零点

和峰值点，通过直方图平移，产生嵌入空间，这类算法能

保持较好的图像质量，但隐藏容量比较有限．
基于图像插值空间的可逆信息隐藏算法与上述几

类技术不同，其主要思想是对原始图像进行插值，以插

值图像为载体，将图像插值与秘密信息融合生成载密

图像．文献［１０］在插值图像的非基准像素点嵌入数据，
以减少对图像质量的影响，想法巧妙，能保持较好视觉

效果，但仅在非基准像点中嵌入信息，容量有限；文献

［１１］对文献［１０］作了改进，在相同条件下能得到较大
隐藏容量，但该算法只有当非基准像素与选定的基准

像素差值的绝对值大于１时才能嵌入数据，且不同载体
性能差异较大；文献［１２］提出一种类双线性插值可逆
信息隐藏算法，通过数据取整运算或加１运算实现嵌
入，可在每个非基准像素中嵌入１位信息，对于不同载
体图像嵌入率均为０７５ｂｉｔ／ｐｉｘｅｌ，载密图像质量高，但
嵌入容量小；文献［１３］借鉴文献［１２］的思路，提出一种
改进算法，先对图像进行插值，再分别计算出每一个分

块上左上角基准像素相邻的３个非基准像素的最大值
和最小值的差值和，再根据差值确定嵌入长度，该算法

有更大嵌入容量，但在相同嵌入率下，载密图像的

ＰＳＮＲ值较低．文献［１４］也是基于文献［１２］想法，先将
图像放大４倍，再通过计算图像相邻上下左右四像素点
的预测误差值，构造直方图，在峰值点处嵌入秘密信息，

嵌入率平均为０５ｂｉｔ／ｐｉｘｅｌ，同时还需要附加信息，总体
嵌入率低；文献［１５］通过三个相邻像素点构造抛物线，
生成插值图像，然后在插值像素中设置可嵌入空间，为

保证载密图像质量，插值图像中八邻域像素点均参与

了运算，载密图像有较好质量，嵌入率也达到 ２１
ｂｉｔ／ｐｉｘｅｌ，但算法总体运算量较大．

上述基于插值的可逆信息隐藏算法，有的需要附

加信息，有的存在数据溢出，且大多嵌入容量较小，本文

设计了一种抛物线插值空间可逆信息隐藏方法，将图

像两相邻像素值看作一元二次方程的两个根，构造抛

物线，并以抛物线的最值作为参考点，以两根的中值作

为期望插值，建立最值与期望插值间的差值区间，并根

据区间的大小计算出可嵌入秘密信息的位数，然后由

秘密信息与区间调整参数共同确定真实插值，在完成

图像插值的同时实现了秘密信息的嵌入，使得插值结

果最大限度地接近期望插值，保证了载密图像的质量．

２　图像插值方法介绍
　　数字图像插值是在原相邻像素点间插入新的数值，将
低分辨率图像构建成高分辨率图像，但经过采样得到的低

分辨率图像会丢失部分信息，因此，通常的图像插值方法都

是不可逆的，即：对一幅图像采用某种插值方法先放大ｘ
倍，再缩小相应的ｘ倍，得到的图像与放大前的图像会有一
定的失真，影响了算法的可逆性，而文献［１２］提出的图像
插值方法，比经典插值方法Ｎｅａｒｅｓｔ、Ｂｉｌｉｎｅａｒ、Ｂｉｃｕｂｉｃ有相似
的性能，其核心思想是：根据各像素点在图像中所处的位

置，将像素点分为３种类型，分别采用３种不同的方式进行
插值，将图像放大为原图４倍，插值示意图如下：

设原图为Ａ，放大后的图像为Ｂ，图Ｂ中“●”表示的
像素点均是图Ａ的像素，称为基准点，而“○”表示的像
素点由其上下或左右相邻的两个像素点确定，“

!

”表示

的像素点由其４５度角和１３５度角上的四个像素点确定，
且此规律对于非右边界和下边界的所有像素点均适用，

对于右边界和下边界的像素点需单独处理，“○”和“!”
位置上的像素点可嵌入数据，像素值可能会发生改变，称

之为非基准点．具体的图像插值过程如下：
设原始输入图像为 Ｉ，大小为 ｍ×ｎ，Ｉ（ｉ，ｊ）为各像

素点灰度值，１
!

ｉ
!

ｍ，１
!

ｊ
!

ｎ，在进行插值运算之前，先
对输入的图像 Ｉ进行下采样操作，得到图像 Ａ，大小为
（ｍ／２）×（ｎ／２），（下采样只是为了便于算法性能分析，
实际应用中无需下采样操作），下采样操作为 ：

Ａ（ｉ，ｊ）＝Ｉ（２ｉ－１，２ｊ－１） （１）
式中：１

!

ｉ
!

ｍ／２，１
!

ｊ
!

ｎ／２
采样之后，再对图像 Ａ进行插值，放大４倍，生成

图像Ｂ，大小为ｍ×ｎ，插值方法为：
Ｂ（２ｉ－１，２ｊ－１）＝Ａ（ｉ，ｊ）
Ｂ（２ｉ－１，２ｊ）＝?［Ａ（ｉ，ｊ）＋Ａ（ｉ，ｊ＋１）］／２＋０５」
Ｂ（２ｉ，２ｊ－１）＝?［Ａ（ｉ，ｊ）＋Ａ（ｉ＋１，ｊ）］／２＋０５」

Ｂ（２ｉ，２ｊ）＝
Ａ（ｉ，ｊ）＋Ａ（ｉ，ｊ＋１）＋

Ａ（ｉ＋１，ｊ）＋Ａ（ｉ＋１，ｊ＋１[ ]）／４＋０５













（２）
式中：１

!

ｉ
!

ｍ／２，１
!

ｊ
!

ｎ／２
对于右边界的像素点表示为：

Ｂ（２ｉ－１，２ｊ－１）＝Ｂ（２ｉ－１，２ｊ）＝Ａ（ｉ，ｊ）
Ｂ（２ｉ，２ｊ－１）＝Ｂ（２ｉ，２ｊ）＝?［Ａ（ｉ，ｊ）＋Ａ（ｉ＋１，ｊ）］／２＋０５{ 」

（３）
式中：１

!

ｉ
!

ｍ／２，ｊ＝ｎ／２
对于下边界的像素点表示为：

８３１
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Ｂ（２ｉ－１，２ｊ－１）＝Ｂ（２ｉ－１，２ｊ）＝Ａ（ｉ，ｊ）
Ｂ（２ｉ，２ｊ－１）＝Ｂ（２ｉ，２ｊ）＝?［Ａ（ｉ，ｊ）＋Ａ（ｉ，ｊ＋１）］／２＋０５{ 」

（４）
式中：ｉ＝ｍ／２，１

!

ｊ
!

ｎ／２
最右下角的像素点表示为：

Ｂ（２ｉ－１，２ｊ－１）＝Ａ（ｍ，ｎ） （５）
式中：ｉ＝ｍ／２，ｊ＝ｎ／２

“○”表示的像素点值记为Ｂ（°），而“!”处表示的
像素点值记为Ｂ（），为了测试 Ｂ（°）对图像质量的影
响，在保持Ｂ（）不变的情形下，将Ｂ（°）处的像素点分
别取以下５种情形，比较在不同取值下图像ＰＳＮＲ变化
情况，如表１所示：
表１　Ｂ（）位取值不变，Ｂ（°）位取不同值对图像ＰＳＮＲ值的影响

Ｉｍａｇｅｓ Ｂ（°）－２Ｂ（°）－１ Ｂ（°） Ｂ（°）＋１ Ｂ（°）＋２

Ｌｅｎａ ３３３２５５ ３３５０４０ ３３５３６６ ３３４２０２ ３３１６６０

Ｐｅｐｐｅｒｓ ２９６２６２ ２９６８５６ ２９６８６２ ２９６１９２ ２９４９６３

Ｂｏａｔ ３０３５５２ ３０４４８５ ３０４６８８ ３０４１５０ ３０２８９９

Ｂａｂｏｏｎ ２２９９９０ ２３０１８３ ２３０２４４ ２３０１６９ ２２９９６２

Ｓａｉｌｂｏａｔ ２８５４４８ ２８５９４９ ２８５９７０ ２８５５０９ ２８４５８３

Ｂａｒｂａｒａ ２４９５８２ ２４９８４４ ２４９８９６ ２４９７３８ ２４９３７１

　　同理，保持Ｂ（°）不变，将 Ｂ（）分别取５种情形，
比较图像的ＰＳＮＲ变化情况，从实验数据可以看出，插
值图像“○”处像素点的取值越接近 Ｂ（°），插值图像的
质量越好；同样“

!

”处的像素点取值越接近Ｂ（），插

值图像的质量越好，也就是说嵌入秘密信息后的值越

接近Ｂ（°）和Ｂ（），载密图像的质量就越好，本文以此
作为基础，设计了两种抛线线插值空间可逆信息隐藏

方法，一种为抛物线差值空间最大容量可逆信息隐藏

方法（简记为：ＰＭＣＭ），一种为容量控制下的抛物线插
值空间可逆信息隐藏方法（简记为：ＰＣＣＭ）．ＰＭＣＭ是
指在插值空间嵌入秘密信息时，所有可嵌入位均嵌入

秘密信息，优先考虑嵌入容 量；而 ＰＣＣＭ是根据不同的
应用需求，通过灵活调整嵌入容量、合理选择嵌入位置，

优先保证载密图像有较高质量．

３　抛物线插值空间最大容量可逆信息隐藏方
法（ＰＭＣＭ）

　　本文算法核心思想是：发送方先对载体图像 Ａ进
行插值，生成插值图像 Ｂ，在 Ｂ中嵌入秘密信息得到载
密图像Ｂ′；接收方只需对载密图像进行逆操作，便可无
损恢复出载体图像，准确提取出秘密信息，整个流程如

图２所示，其中输入图像、插值图像、载密图像大小均为
ｍ×ｎ，载体图像与恢复图像的大小为（ｍ／２）×（ｎ／２）．
（对输入图像进行下采样，只是为了便于评价算法性

能，实际应用无需下采样操作）．为方便描述，将图像 Ａ
中一个大小为２×２的图像块各像素标记为 Ａ１，Ａ２，Ａ３，
Ａ４，经插值并嵌入秘密信息后各像素标记为：Ａ１２，Ａ１３，
Ａ２２，Ａ２４，Ａ３４，…，如图３所示：

３１　抛物线的构造及性质
下面以确定像素点Ａ１、Ａ２的插值 Ａ１２为例说明，假

设Ａ１≠Ａ２，将Ａ１、Ａ２看作是一元二次方程 ａｘ
２＋ｂｘ＋ｃ

＝０的两个根，则Ａ１、Ａ２是抛物线与ｘ轴两个交点的横
坐标，根据韦达定理有下式成立：

Ａ１＋Ａ２＝－
ｂ
ａ，Ａ１×Ａ２＝

ｃ
ａ （６）

且当ｘ＝－ｂ２ａ时，函数 ｙ＝ａｘ
２＋ｂｘ＋ｃ的最小值 ｙｍｉｎ＝

４ａｃ－ｂ２

４ａ ，因为Ａ１，Ａ２∈［０，２５５］，且Ａ１、Ａ２均为整数，即

方程ａｘ２＋ｂｘ＋ｃ＝０的根为整数，故有 ａ＝１，抛物线开
口向上，式（６）简化为：

Ａ１＋Ａ２＝－ｂ，Ａ１×Ａ２＝ｃ

且当ｘ＝－ｂ２ａ＝
Ａ１＋Ａ２
２ 时，

ｙｍｉｎ＝
４ａｃ－ｂ２

４ａ ＝ｃ－ｂ
２

４＝Ａ１×Ａ２－
Ａ１＋Ａ( )２

２

４

９３１
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＝－
（Ａ１－Ａ２）

２

４ （７）

３２　约束ｙｍｉｎ的范围
因为Ａ１，Ａ２∈［０，２５５］，

所以－２５５
２

４ !

－
（Ａ１－Ａ２）

２

４ !

０

即－２５５
２

４ !

ｙｍｉｎ!０

令：ｙ′ｍｉｎ＝?ｙｍｉｎ 」ｍｏｄ２５６ （８）
则有：０

!

ｙｍｉｎ!２５５，如：Ａ１＝４８，Ａ２＝１３６时 ｙ′ｍｉｎ＝

（４８－１３６）２

４ ｍｏｄ２５６＝１４４．

３３　计算期望插值与ｙ′ｍｉｎ的差值区间
根据２中的结论，像素点 Ａ１、Ａ２的插值越接近（Ａ１

＋Ａ２）／２，插值图像质量越好，如果将 Ａ１、Ａ２的期望插
值（Ａ１＋Ａ２）／２，记为变量Ｇｏｏｄ１２，且令：Ｇｏｏｄ１２＝「（Ａ１＋
Ａ２）／２?，则Ｇｏｏｄ１２与ｙ′ｍｉｎ的位置关系有三种情形，如图
４所示，下面均以（ａ）情形为例讨论，其他情形原理与
此同．

３４　计算可嵌入区间
图４中期望插值 Ｇｏｏｄ１２与 ｙ′ｍｉｎ的之间的区间就是

可嵌入区间，该区间的大小为：

ＧＹ′＝ ｙ′ｍｉｎ －Ｇｏｏｄ１２

＝
（Ａ１－Ａ２）

２

４( )ｍｏｄ２５６ －
Ａ１＋Ａ２
２ （９）

如：当Ａ１＝４８，Ａ２＝１３６时，

ＧＹ′＝ （４８－１３６）２

４( )ｍｏｄ２５６－ ４８＋１３６
２ ＝５２

表示可嵌入秘密信息的区间大小为５２．
３５　确定可嵌入位数

设秘密信息为 Ｗ，对应的二进制为 ｗｉ（ｉ＝１，２，
…），区间 ＧＹ′内可嵌入秘密信息的最大位数记为 ｋ，
则有：

ｋ＝?ｌｏｇ２ ＧＹ′」 （１０）

令：Ｓ＝∑
ｋ

ｉ＝１
（ｗｉ×２

（ｋ－ｉ）），则Ｓｍａｘ＝２
ｋ－１ （１１）

如：Ａ１＝４８，Ａ２＝１３６时，可嵌入区间 ＧＹ′＝５２，最
大可嵌入位数ｋ＝?ｌｏｇ２５２」＝５．
３６　确定区间调整参数Ｔ

最理想的情形是在ｙ′ｍｉｎ中嵌入ｋ位秘密信息后，恰
有ｙ′ｍｉｎ＋Ｓ＝Ｇｏｏｄ，但因秘密信息的不确定性，不同 Ｗ
会产生不同 ｙ′ｍｉｎ＋Ｓ，Ｇｏｏｄ－（ｙ′ｍｉｎ＋Ｓ）越趋向于０，插
值效果越好，为让两者更加接近，引入区间调整参数Ｔ

令：Ｔ＝ ＧＹ′－Ｓｍａｘ （１２）
Ｔ表示在区间 ＧＹ′内嵌入 ｋ位信息，且值为 Ｓｍａｘ

时与期望插值 Ｇｏｏｄ的差值，引入参数 Ｔ有利于让真实
插值进一步接近期望插值，如 Ａ１＝４８，Ａ２＝１３６时，Ｔ＝
５２－（２５－１）＝２１．
３７　“○”位插值的确定

通过上面的推导与分析，像素点 Ａ１、Ａ２的最终插
值Ａ１２可表示为：

Ａ１２＝
ｙ′ｍｉｎ－Ｓ－Ｔ，　ｙ′ｍｉｎＧｏｏｄ
ｙｍｉｎ＋Ｓ＋Ｔ，　ｙ′ｍｉｎ＜{ Ｇｏｏｄ

（１３）

３８　“
!

”位插值的确定

“
!

”位的期望插值 Ａ２２＝?［（Ａ１＋Ａ２＋Ａ３＋Ａ４）／
４］＋０５」，令Ａ′２２＝ｍｉｎ｛Ａ１２，Ａ１３，Ａ２４，Ａ３４｝，则可嵌入区
间 ＧＹ′＝ Ａ２２－Ａ′２２ ，嵌入位数的确定、区间调整参
数、插值确定均与上述原理同．
３９　Ａ１＝Ａ２情形的处理

对于Ａ１＝Ａ２的情形，Ａ１、Ａ２不能直接构成抛物线
的两个根，但仍有Ｇｏｏｄ１２＝?（Ａ１＋Ａ２）／２」＝Ａ１＝Ａ２成
立，仍可由式（７）（８）得 ＧＹ′＝ ｙ′ｍｉｎ －Ｇｏｏｄ１２ ＝
Ａ１，因此，Ａ１＝Ａ２也满足上述方法．

至此，所有插值、秘密信息嵌入的方法和步骤，以

及各种可能的情形均予以考虑，只要对载体图像 Ａ中
所有像素点按上述步骤操作，便可完成图像插值和秘

密信息嵌入，得到载密图像Ｂ′．

０４１
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４　抛物线插值空间容量控制下的可逆信息
隐藏方法（ＰＣＣＭ）

　　上述ＰＭＣＭ方法中，给出了最终插值的计算方法，
但均是从最大嵌入量出发的，该方法嵌入容量很大，可

满足大容量应用需求，但没有优先顾及到插值后图像

的质量，对一些需要较高载密图像质量的需求不一定

能完全满足，为此，我们对 ＰＭＣＭ方法做限定和优化，
以进一步提高载密图像质量．

当Ａ１＝４８，Ａ２＝１３６时，期望插值Ｇｏｏｄ＝９２，ｙ′ｍｉｎ＝
１４４，ＧＹ′＝ １４４－９２ ＝５２，ｋ＝?ｌｏｇ２５２」＝５，此区间
内最多可以嵌入 ５位信息，若嵌入的 ５位信息 ｗｉ＝
（１１１１１）２，则：Ｓ＝３１，Ｓｍａｘ＝３１，Ｔ＝５２－３１＝２１，最终插
值Ａ１２＝ｙ′ｍｉｎ－Ｓ－Ｔ＝１４４－３１－２１＝９２，此时 Ａ１２－
Ｇｏｏｄ＝０，效果最佳，但若 ｗｉ＝（０１００１）２，则 Ｓ＝９，Ｔ＝
２１，最终插值 Ａ１２＝１４４－９－２１＝１１４，Ａ１２－Ｇｏｏｄ＝１４４
－９２＝５２，与期望插值相差较大．
从上述分析可看出，Ｓ越接近 Ｓｍａｘ，嵌入效果越好，

为了避免因嵌入不同秘密信息，可能造成Ｓ与 Ｓｍａｘ有较
大差值，影响插值图像质量，故设计了ＰＣＣＭ方法．

引入一个阈值 ｋ′，用于控制真实嵌入位数，只在最
低ｋ′位嵌入秘密信息，其余高位直接置“１”，减小 Ｓ与
Ｓｍａｘ的差，保证载秘图像高质量，假设最大可嵌入位数
为ｋ，实际嵌入位数为ｋ′，则有：Ｓ′ｍａｘ＝２

ｋ′－１，再另一个
修正参数Ｔ′，令：Ｔ′＝（２ｋ－１）－（２ｋ′－１）＝２ｋ－２ｋ′，最
终插值为：

Ａ１２＝
ｙ′ｍｉｎ－Ｓ－（Ｔ＋Ｔ′）， ｙ′ｍｉｎＧｏｏｄ
ｙ′ｍｉｎ＋Ｓ＋（Ｔ＋Ｔ′）， ｙ′ｍｉｎ＜{ Ｇｏｏｄ

（１４）

依然以Ａ１＝４８，Ａ２＝１３６为例，ｋ＝?ｌｏｇ２５２」＝５，若
ｋ′＝２，嵌入信息 ｗｉ＝（１１）２，则：Ｓ＝３，Ｔ＝２１，Ｔ′＝２

５－
２２＝２８，最终插值 Ａ１２＝ｙ′ｍｉｎ－Ｓ－（Ｔ＋Ｔ′）＝９２，此时
Ａ１２－Ｇｏｏｄ＝０，效果达到最佳，若嵌入信息 ｗｉ＝（００）２，
则：Ｓ＝０，Ｔ＝２１，Ｔ′＝２８，最终插值 Ａ１２＝９５，Ａ１２－Ｇｏｏｄ
＝３，更接近理想插值．对于给定的阈值 ｋ′，真实插值与
期望插值的最大可能差值Ｒｍａｘ为：

Ｒｍａｘ＝ｍａｘ｛Ａ１２－Ｇｏｏｄ｝＝２
ｋ′－１ （１５）

即：当ｋ′＝１时，Ｒｍａｘ＝１；ｋ′＝２时，Ｒｍａｘ＝３；ｋ′＝３时，
Ｒｍａｘ＝７；依次类推，ｋ′越小，真实插值与期望插值差值就
越小，载密图像质量就越好，可根据不同应用需求，选

取合适阈值ｋ′．

５　载体恢复和秘密信息提取
　　水印提取、载体图像恢复是嵌入逆过程，描述为：

（１）载密图像 Ｂ′中所有“●”位置的像素点，在整
个过程均未有任何修改，因此，要恢复图像 Ａ，只需将
“●”位置的像素点，按从上到下、从左到右的顺序重新

组成一幅大小为（ｍ／２）×（ｎ／２）的图像，即为Ａ，载体图
像得以无损恢复；

（２）提取秘密信息与嵌入过程步骤相同，载密
图像 Ｂ′是公开的，对（１）中得到图像 Ａ，用式（６）～
（１１）可计算出 ｙｍｉｎ、ｙ′ｍｉｎ、ｋ、Ｔ，利用这些值即可计算
出每个插值中嵌入的数据量ｂ，则ＰＭＣＭ和ＰＣＣＭ两
种方法对应的嵌入量 ｂ的计算公式分别为（以 Ａ１、
Ａ２为例）：

ｂ＝
ｙ′ｍｉｎ－Ｂ′１２－Ｔ， ｙ′ｍｉｎＧｏｏｄ
ｙ′ｍｉｎ＋Ｂ′１２－Ｔ， ｙ′ｍｉｎ＜{ Ｇｏｏｄ

和

ｂ＝
ｙ′ｍｉｎ－Ｂ′１２－（Ｔ＋Ｔ′）， ｙ′ｍｉｎＧｏｏｄ
ｙ′ｍｉｎ＋Ｂ′１２＋（Ｔ＋Ｔ′）， ｙ′ｍｉｎ＜{ Ｇｏｏｄ

（１６）

（３）依次计算机出所有像素对中的嵌入量 ｂ，再将
ｂ转换为二进制位，按顺序将此二进制连接，便准确提
取出秘密信息．

６　实验结果分析

６１　透明性测试
对本文算法在Ｗｉｎｄｏｗｓ７和ＭＡＴＬＡＢ２０１０ｂ平台上

进行了仿真实验，原始载体图像是大小为５１２×５１２的
６幅标准灰度图像，如图５所示，嵌入信息为伪随机产
生的二值信号，完成信息嵌入和插值后生成的图像如

图６所示．从图６可看出，载密图像不可感知性较好，为
了定量评价算法的性能，采用峰值信噪比（ＰＳＮＲ）、嵌
入率（ＥＲ）、结构相似度 （ＳＳＩＭ）［１６］作为客观评判载密
图像与输入图像间失真度的衡量标准．
６２　实验结果

依照上述算法做了大量的仿真实验，受篇幅所限，

在此仅给出下面的两组实验结果图，如图６所示．

６３　嵌入容量与载密图像质量
整个插值和信息嵌入过程均无数据溢出，也无任

何附加信息，表２给出的是ＰＭＣＭ方法下的ＥＲ、ＰＳＮＲ、

１４１



电　　子　　学　　报 ２０１９年

ＳＳＩＭ值，表３给出的是 ＰＣＣＭ方法，在 ｋ′＝１，２，４时的
ＥＲ、ＰＳＮＲ、ＳＳＩＭ值．

表２　ＰＭＣＭ方法载密图像ＥＲ、ＰＳＮＲ、ＳＳＩＭ值

ＴｅｓｔＩｍａｇｅｓ Ｌｅｎａ ＰｅｐｐｅｒｓＢａｂｏｏｎＳａｉｌｂｏａｔＢａｒｂａｒａ Ａｖｅｒａｇｅ

ＥＲ（ｂｉｔ／ｐｉｘｅｌ） ４１７２ ３８５３ ３８３２ ３９２９ ３８８７ ３９８２

ＰＳＮＲ（ｄＢ） ２４３４４２２０５３１９２２６２２５９７２２４８８ ２２０５１

ＳＳＩＭ ０７９１ ０７６２ ０７１４６ ０７５９ ０７１４ ０７４６

　　从表２的实验数据可以看出，本文提出的 ＰＭＣＭ
算法有较大嵌入容量，且对不同载体图像嵌入容量平

均达到３９８ｂｉｔ／ｐｉｘｅｌ，较已有算法有优势，但载密图像
的ＰＳＮＲ值比较小，图像的质量不高，因此 ＰＭＣＭ适合
用于隐秘传输；而对于载密图像公开的应用，容易引起

攻击者的注意，需要高质量载密图像的应用，可采用

ＰＣＣＭ方法．
６４　与同类算法性能比较

本文提出的两种算法和文献［１０～１５］，均是以插
值图像为载体的可逆信息隐藏算法，均有一定代表性，

其中文献［１１］是对文献［１０］的改进，此处直接选取文
献［１１］作对比，文献［１４］和［１６］嵌入率较小，因此表４
仅给出本文算法与文献［１１～１３，１５］的比较结果．

表３　ＰＣＣＭ方法ｋ′＝１，２，４时载密图像ＥＲ、ＰＳＮＲ、ＳＳＩＭ值

Ｌｅｎａ Ｐｅｐｐｅｒｓ Ｂｏａｔ ＢａｂｏｏｎＳａｉｌｂｏａｔＢａｒｂａｒａ

ｋ′＝１

ＥＲ ０７４５ ０７４６ ０７４９ ０７４０ ０７４８ ０７４６

ＰＳＮＲ ３３３５７２９６４５３０３７０９２３００５２８５４５２４８９９

ＳＳＩＭ ０９７３ ０９６３ ０９５８８０８６９３ ０９５６ ０８８５

ｋ′＝２

ＥＲ １３４６ １３２９ １３４２４１４５９３ １３６３ １４１１

ＰＳＮＲ ３３０２３２９５２４３０２０２４２２９８３２８４３６２４８７４

ＳＳＩＭ ０９６９ ０９６１ ０９５６８ ０８６８ ０９５４ ０８８４

ｋ′＝４

ＥＲ ２８５５ ２７４２ ２５５１６ ２５０４ ２４５１ ２５９５

ＰＳＮＲ ３１７６５２８９４７２９４９３３２２８５７２７９６０２４６８５

ＳＳＩＭ ０９６３ ０９５２ ０９５０７ ０８６４ ０９４９ ０８７９

表４　本文算法与其他文献性能比较

对比

项目

对比

文献

ＴｅｓｔＩｍａｇｅｓ

Ｌｅｎａ Ｐｅｐｐｅｒｓ Ｂｏａｔ ＢａｂｏｏｎＳａｉｌｂｏａｔＢａｒｂａｒａ

ＥＲ

文献［１２］ ０７５０００７５０００７５０００７５０００７５０００７５００
文献［１３］ １２９９５１２９１４１３７６３１３６９８１３３４７１３９８４
文献［１１］ １４７０３１４６２４１４６６４１４３８８１７５９０１８１０６
文献［１５］ ２１６２６２０６２０２０７３８２０３４０２１８７４２１１２７
本文ＰＭＣＭ ４１７２２３８５３３４２２７４３８３２２３９２３７３８８７１
本文ｋ′＝１０７５０００７５０００７５０００７５０００７５０００７５００
本文ｋ′＝２１３４６０１３２９９１３４２４１４５９３１３６３８１４１１１
本文ｋ′＝４２９５５５２７４２１２５５１６２５０４６２４５１２２５９５２

ＰＳＮＲ

文献［１２］３３５１１９２９６３１５３０４５５９２３０２２２２８５８９７２４９８４９
文献［１３］２６６６４８２５３６４６２４７３３８１９２７８８２３３４３７２１６４１９
文献［１１］２９９４１８２９５８８４２７７５４５２１７５２５２７０５１６２３６４３８
文献［１５］３１０１５２２８５３７２２８５４４７２１８９８７２６９７５０２４００１９
本文ＰＭＣＭ２４３４４５２２０５３９２１６０１２１９２２６６２２５９７２２２４８８４
本文ｋ′＝１３３４７５１２９６６８７３０４４１０２３０２１２２８５７９４２４９８２７
本文ｋ′＝２３３１４１０２９５５５３３０２６７１２２９９７６２８４６７４２４９３７０
本文ｋ′＝４３１９６２８２９０８３３２９６１５３２２８６２６２８０３０９２４７３３３

ＳＳＩＭ

文献［１２］ ０９７１９０９６３３０９５８７０８６９５０９５６５０８８４１
文献［１３］ ０９４３５０９３３９０９１８６ ０８０７ ０９２０７０８４４１
文献［１１］ ０９５７３０９５４３０９３５６０８２５１０９４２５０８５４８
文献［１５］ ０９５４１０９４９９０９４０３０８６０９０９３８４０８７９４
本文ＰＭＣＭ ０７９１００７６２００７３５８０７１４６０７５９８０７１４７
本文ｋ′＝１０９７１５０９６２９０９５８５０８６９３０９５６１０８８４２
本文ｋ′＝２０９６９８０９６１００９５７１０８６８３０９５４４０８８３５
本文ｋ′＝４０９６５３０９５６５０９５２８０８６４４０９５０１０８８０５

　　从表３和表４的数据可看出，本文 ＰＣＣＭ方法的
ＥＲ、ＰＳＮＲ、ＳＳＩＭ值与阈值 ｋ′取值有关，ｋ′越小，嵌入容
量越低，对应的各项性能指标值就越高；ｋ′增大，可嵌入
容量增大，性能指标逐步减小，总体上，当 ｋ′∈［１，４］
时，嵌入容量以及载密图像质量均比较理想．在对比文
献中，文献［１２］嵌入容量较小，载密图像质量最好，本
文ＰＣＣＭ方法在ｋ′＝１时，嵌入率与文献［１２］相同，载
密图像质量也相当；文献［１５］嵌入容量较大，在嵌入率
相当的情况下，ＰＣＣＭ方法的 ＰＳＮＲ、ＳＳＩＭ值均优于文
献［１５］，对比其他文献，在嵌入容量以及载密图像质量
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上均有优势．

对于上述６种算法，为了公平地进行比较，在相同
的实验条件下，分别测试其在不同嵌入率下得到载密

图像质量，实验结果如图７所示（因版面所限，只给出
Ｌｅｎａ和Ｂａｂｏｏｎ两幅图像实验结果，其他测试图像与此
结论相同），从图 ７可以看出，文献［１２］嵌入率恒定，
ＰＳＮＲ值稳定，图像质量较好，但嵌入率最小；伴随嵌入
率ＥＲ的增大，其他算法的 ＰＳＮＲ值均在减小，横坐标
表示的是嵌入率，从横坐标的长度可直观看出，本文算

法在嵌入率上较其他算法有显优势，纵坐标表示的是

载密图像质量，从图７可直观看出，在可比较区间内嵌
入率相同时，本文算法载秘图像质量略低于文献［１２］，
但高于其他文献．
６５　不同算法运行时间比较

算法复杂度是衡量算法性能的重要指标之一，本

文提出的两种算法和文献［１１～１５］均是以插值图像为
载体的可逆信息隐藏算法，单就图像插值操作而言，算

法的计算复杂度大致相当，但在秘密信息嵌入时，因嵌

入方式不同，计算复杂度也不同，为了测试６个算法的
运行时间，在 Ｗｉｎｄｏｗｓ７操作系统（旗舰版）和 Ｍａｔｌａｂ
Ｒ２０１０ｂ平台，ＣＰＵ为 ＡＭＤ Ｒｙｚｅｎ５１６００ｘ，主频为
３６０ＧＨｚ，内存容量为１６００ＧＢ，硬盘容量为１Ｔ的测试
环境下，对同一测试图像，当嵌入量最大时所需的时间

如表５所示（取值为１０次运行的平均时间），从表５可
看出，本文算法的平均运行时间大于文献［１２］，但小于
其他文献，总体运行效率较高．

表５　不同算法的运行时间比较（单位：秒）

Ｉｍａｇｅｓ
文献

［１１］
文献

［１２］
文献

［１３］
文献

［１５］
本文

ＰＭＣＭ
本文

ＰＣＣＭ

Ｌｅｎａ ０４５３１ ００８１５ ０６３５１ ０７３６９ ０３６０２ ０３４１７

Ｌａｋｅ ０４５７２ ００８４６ ０６１０３ ０７０１２ ０３５３３ ０３３２４

Ｂｏａｔ ０４５６６ ００８１２ ０６３７４ ０７７０６ ０３５７４ ０３３１８

Ｂａｒｂａｒａ ０４２３８ ００８４１ ０６６２２ ０７０２３ ０３５２１ ０３２８６

Ｂａｂｏｏｎ ０４６６５ ００８２５ ０６９４４ ０７８６６ ０３６１５ ０３４２４

Ｐｅｐｐｅｒ ０４４８７ ００８６７ ０６５１７ ０７５２２ ０３６７２ ０３５１９

Ａｖｅｒａｇｅ ０４５１０ ００８３４ ０６４８５ ０７４１６ ０３５８６ ０３３８１

７　结束语
　　本文以插值图像为载体，通过构造抛物线，并利用
抛物线性质，同步现实了图像插值与秘密信息的嵌入，

使得整个算法在嵌入容量与载密图像质量方面均有较

好的效果，并能保证载体无损还原、秘密信息准确提

取，ＰＭＣＭ和 ＰＣＣＭ两种嵌入方案，ＰＭＣＭ方法有较大
的嵌入容量，ＰＣＣＭ方法可根据不同的应用需求，选择
合适阈值，得到理想效果，实验结论也验证了算法的有

效性，以插值图像为载体的无损信息隐藏有较大发展

空间，今后将做进一步深入研究．
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